Datalagrings- och integritetspolicy

Policy for datalagring och integritet, SveArb AB (556991-7601)

Det har dokumentet beskriver regler, riktlinjer och allmanna villkor for SveArb ABs datalagring, datainsamling,
behandling av data samt anvdandningen av resurser avsedda for ovanstaende uppgifter (sammanfattas
datalagring).

Reglerna géller alla anstéllda och samtliga 6vriga anvandare av foretagets resurser som t.ex. praktikanter och
externa konsulter.

Avsikten med dokumentet ar att skydda foretagets verksamhet, kunder, anstdllda och andra intressenter.
Denna policy kommer att bli féremal for tillagg och férandringar nar sa kravs.

Regler och riktlinjer for datalagring vilar pa den lag som trader i kraft i och med inférandet av GDPR,
Dataskyddsforordningen.

Mer information finns pa www.datainspektionen.se

For att faststélla vilken niva av sdkerhetsatgarder som behover vidtas for att skydda integriteten hos vara
intressenter har en riskanalys gjort ("Breach-Threat assessment”). Utgangspunkten har legat i rapporterna
”Cloud Computing Security Risk Assessment” och “GDPR Measures Handbook” fran ENISA, European Union
Agency for Network and Information Security, utgivna december 2017 respektive januari 2018. Resultatet
genererade en |ag riskniva for dataintrang/forlust av data, samt en 1ag paverkansniva (impact).

Riktlinjerna for datalagring innefattar tva delar; vara (SveArb AB) skyldigheter och era (kunder, anstéllda m.fl.)
rattigheter.

Vara intressenter har ratt till att:

e Se och begira ut personliga data
e  Ratta till eller ta bort personliga data
e Stoppa behandling av personliga data

Vi har skyldighet att:

e Skydda personliga data

e Anmala personuppgiftsincident ("data breach”) till Datainspektionen samt till den/de drabbade
intressenten/intressenterna.

e Inhamta samtycke for behandling av personliga data

e Behalla register 6ver behandling av data.

e Meddela vid datainhdamtning

e Tydligt ange vad och varfor vi lagrar personliga data

e Tydligt ange nar och varfor vi valjer att behalla eller radera data.

Vidare giller att:

e Viutbildar var personal i regler och krav
e Vifoljer upp och uppdaterar vara policies.
e Visdljer eller lamnar inte vidare personuppgifter till tredje part



e Alla uppgifter lamnade i e-post ar formella

e Visamlarinte in sarskilt kdnslig information (ex. personuppgifter som avslojar etniskt ursprung,
politiska asikter, religios eller filosofisk 6vertygelse, personuppgifter om minderariga, uppgifter om
hélsa, och sexualliv eller personuppgifter som ror lagévertradelser som innefattar brott)

e Insamlade personliga data anvands endast i syfte att mojliggora ett utférande av de tjanster SveArb AB
tillhandahaller.

e Da SveArb AB ofta dterkommer till samma kund flera ganger, ibland med flera ars mellanrum, tas inte
personuppgifter bort ur kundregistret automatiskt efter ett ar.

Resurser som anvands for datalagring

e SevenTime — Affarssystem med kundregister
0 Data krypteras och lagras hos tillhandahallaren av tjansten (Hellapps AB).
0 Personuppgiftsbitrade — Tommy Hellstrom, Hellapps AB (556596-0753)
0 Alla datahandelser registreras
O Backup och sakerhet administreras av tillhandahallaren av tjansten (Hellapps AB)

e  Google G-Suite — Molnlagring for affarsverksamhet
0 Data krypteras och lagras hos tillhandahallaren av tjansten
O Backup och sdkerhet administreras av tillhandahallaren av tjansten

e Lokal lagring pa kontor
O Resurser star i larmade och Iasta lokaler. Alla resurser ar lasta med losenord.
O Backup sker pa molnlagring, se ovan

o Telefoner och surfplattor
O Resurser ar lasta med I6senord och biometrik (fingeravtryck)
0 Backup sker pa molnlagring, se ovan

e  Fysiska dokument - Anvands endast for anstallningsavtal och da andra orsaker kraver lagring av fysiska
dokument ur rattsliga aspekter (bokféring m.m.)
O Resurser star i larmade och lasta lokaler.

e  G-mail — E-posthantering for affarsverksamhet
0 Konversationer med kunder och andra intressenter lagras i molnlagring, se ovan.
0 Backup och sékerhet administreras av tillhandahallaren
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Didrik Andersson, foretagsledare

SveArb AB



